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摘要：介绍了 ./01/234 现场总线及其特点，提出一种基于 ./01/234 现场总线的智能小区保安系统，
并对整个系统的构成情况和功能进行了详细阐述。系统采用 56-&7,! 单片机作为微处理器，满足了
低功耗要求，运行稳定且可靠性高，具有广泛的应用前景。
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( 引言
随着科学技术的发展，先进的新型高科技产品

悄然无声地进入现代家庭中，使人们的日常生活不

断进入全新时代。然而，世界并非尽善尽美，在人们

享受高科技产品带来的安逸时，同时面临各种不安

全隐患，如煤气管道破裂、爆炸等，另外社会上还有

不法分子在活动，人为地制造一些破坏和灾难。为

了保证小区内的财产和居民的安全，为小区设计一

套防范保安系统是必要的。而国内外的保安系统主

要应用于工业场合以及银行等大中型企业单位，功

能单一且价格昂贵，没有系统进行设计，不便于家

庭中普及和应用。基于 ./01/234现场总线的家庭
保安系统集现场总线技术、微机控制技术及网络通

讯技术于一体，能够达到高可靠性、高准确度、低误

报率以及实时联动控制。

! ./01/234现场总线技术
现场总线的种类很多，在本文介绍的家庭保安

系统中，采用了美国 L>:@?/0 公司推出的 ./0M
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$%&’(现场总线技术，它是美国 #"年代初提出的
网络技术，是针对控制对象研制的新型网络，其特

点是与通信介质无关，适于短捷控制通信，造价非

常低廉，美国人称之为局部操作网)*+，其结构如图 *
所示。从一般局域网到局部操作网的具体解决方

法称为 ,%-$%&’(技术。它的出现使传统的自动控
制系统在体系结构、设计方法、安装调试方法等方

面发生了革命性变革)!+。它与一般传统的控制系统

相比，有许多本质上的不同。首先它把通信功能一

直延伸到生产现场或生产设备，可用于过程自动

化、现场自动化设备或仪表互连的现场通信网络。

其次，具有现场总线设备互操作性。使用户可以对

不同厂家、不同品牌的现场设备很方便地进行统

一组态，构成所需要的控制回路。这些设备（如传

感器、变送器、执行器等）通过一对传输线互连，并

可根据现场情况任意选择双绞线、同轴电缆、光纤

等不同类型的传输介质。现场总线为开放式互连

网络，既可与同层网络互连也可与不同层网络互

连，且网络数据共享。第三，现场总线控制系统废

弃了传统的集散控制系统（./0）的输入输出单元
和控制站，而是将 ./0控制站的功能块分散地分
配给现场仪表，进行统一组态，功能块可灵活选

用，实现真正的分散控制。再者，通信线供电允许

现场仪表直接从通信线上摄取能量，这种通信供

电方式便于使用本质安全环境的低功耗仪表。

,%-$%&’( 的主要技术包括 123&%- 芯片、,%-456’
协议和 123&%- / 编程语言，其中 123&%- 芯片是
,%-$%&’( 技术的核心，它主要包括三个 7 位
/89、非易失性随机存储器、应用输入输出口和可
执行 ,%-456’协议的网络通信口):，;+。

,<1 网上的每个控制点称 ,<1 节点或 ,%-=
$%&’( 智能设备，它包括一片 123&%- 芯片、传感

和控制设备、收发器和电源。图 !示意的是一种典
型的 ,<1节点方框图。

! 系统的硬件构成
硬件系统的设计主要指 ,<1 网络控制节点

的设计，这也是本系统设计的核心和重点。现在的

住宅小区正逐渐向智能小区方向发展，而 ,<1 网
是一种分布智能网，它以 123&%- 芯片为主构成的
节点作为分布设备控制器，节点之间通过网络总线

进行通信，现场网也可以通过上位机接入局域网，

进行必要的集中监控。小区中每一住户配备一个安

防模块，该安防模块与 123&%- 芯片及收发器等组
成 ,<1网络上的一个节点，然后经 ,%-$%&’(总
线接入网中。,<1网络控制节点的硬件电路结构
框图如图 :所示。家庭安防模块的硬件电路主要由
>47#/?*单片机、键盘、,@. 显示、蜂鸣器、> A .
转换等部分组成。其中信号采集部分可由电磁锁、

微波侦测、红外侦测、火灾检测、烟感探测等诸多类

型传感器组成B为工作可靠所有这些传感器皆以有
线方式与主机相连接。电磁锁除具有普通锁的功能

外，它还具有依据开锁时间长短识别主人与窃贼的

功能。当主人用原配钥匙在较短时间内开锁时，电

路不报警；当窃贼撬锁或使用万能钥匙开锁时，一

旦超时即可产生报警信号；微波侦测由多普勒效应

传感器产生的微波信号通过环行天线发射到空间，

形成一个立体空间微波警戒网，当人进入其中，从

人体反射回天线的微波信号与原信号就会产生频

移，对此频移信号进行鉴别放大即可产生报警信号

输出；家庭防卫型红外探测器常采用一种被动式红

外探测器，当人进入保护区时，人体温度会引起环

境温度辐射场的变化，安装于某角落的探测器感受

到这种变化后即可产生报警信号；玻璃破碎感应器

图 * ,<1网络结构

 

¡¢ 1  ¡¢ 2 ¡¢ n 

¡¢£ 

LON ¡¢ 

图 ! 典型 ,<1节点结构示意图
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图 : 安防模块结构框图
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通过感应玻璃破碎时产生的声音和振动，而达到触

发报警的目的；火灾检测通过室内温度探测和离子

烟雾探测以确定是否发生火灾，而向主机发送火警

信号；可燃性气体检测利用气敏元件检测到一定浓

度的可燃性气体后产生报警信号输出；家中有人

时，若发生火灾、盗贼入侵或需医疗救助等，可通过

按下紧急按扭发出紧急求助信号。传感器采集到的

信号送到单片机，经分析处理产生现场声光报警的

同时，并判断报警类型，如果是火警类型则显示

“)***”，其中 ) 表示火警，“***”表示报警的房
间号（以下同）；若为盗警则显示“+***”；若为紧急
呼叫则显示“,***”；若采集信号出现故障则显示
“-***”。若遇到需要显示两种及以上信号时，按
)***、,***、+***、-***的优先级循环显示报
警信号。亦可依据主人设定的状态将报警信号通过

公众电话网以数据或语音两种方式进行报警。数据

报警是在自动拨打设定的电话或 ./ 机号码后，再
将报警的地址及报告码以数据形式送出。上位机设

在住户所属区域的报警中心，可直接将该系统通过

"#$%#&’(总线与之相连，构成城区报警防护网络
中的一部分。一旦出现紧急状况而产生报警，系统

先向报警中心传送报警数据，紧接着进行语音报

警。根据传送过来的数据，报警中心的计算机可立

刻显示出报警住户的地址、警情并连同报警时间一

并送至打印机打印输出，同时将报警状况存于计算

机的硬盘中，以利日后查证。此时值班中心的值班

人员可立即通知有关人员前往处理。语音报警则是

在自动拨打完主人设定的电话号码后，待对方摘

机，立刻播放存于语音芯片中的语音提示音，如“家

中有情况，速回”。

该安防模块可对多个防区进行设防，系统共有

居家、外出、入户、测试、关闭五种模式，分别表示五

种不同的工作模式。系统还具有进门 0出门延迟和
进出延迟区的延迟时间设定功能。该安防模块一次

最多设置四组报警电话号码，拨不通可自动重拨。

此外，该模块具有很强的扩展能力，具有多个模拟

量、开关量输入 0输出接口，用户可根据需要增添不
同采样传感器来扩展系统的功能。

单片机 1234567 的 /8 口作为并行数据口，
/!9:作为 "#$%#&’(控制模块选通控制位，/!98 作
为握手信号位。需要注意，为了实现单片机芯片和

;<=&#$芯片 >5!768之间的同步，单片机的复位
电路应该也能触发 ;<=&#$ 芯片的复位。另外，工
作时单片机需要监视 ;<=&#$ 芯片的握手应答信

号?,+@位的状态以保证数据传送的同步，但是有可
能 ;<=&#$芯片未及时设置好 ,+的状态而单片机
已开始轮询 ,+，在 ,+ 引脚上加上上拉电阻
（78A!）可避免单片机读取 ,+ 的无效状态。单片
机和 ;<=&#$ 芯片之间的通信可以由简单的握手 0
令牌传递协议来实现。单片机工作在主机方式，

;<=&#$芯片工作在并行从 1?+BCD< 1@方式。这种方
式下 ;<=&#$ 芯片驱动 E878 产生 ,+，接收 E83、E84
的片选信号（5+）、读写控制信号（F 0%），E88GE8H
作为双向数据口。对于主频为 78>,I 的 ;<=&#$
芯片并行口的最大数据传输速率为 !9!>J 0 (。每个
字节读 0写完毕，主机监视握手信号 ,+ 用以确定
从 1是否准备好下一个字节的传送。

! 软件设计
系统软件由上位机管理软件、家庭安防模块控

制软件以及 ;<=&#$芯片控制软件组成。上位机管
理软件是在 %K$L#M(43 0 :888 操作平台上，利用
N.O98开发的包括系统监控、通信管理、数据处理、
控制命令、动态显示等模块，具有界面友好、显示直

观、操作方便等优点。系统运行时，"P;网络上各
节点的位置以图形方式形象地显示在上位机显示

器上，点击相应的图形可进入各个节点所对应的界

面中，此时可对各个节点进行管理控制，如历史数

据查询、实时查询各住户警情及相应的控制等。操

作者经过短暂培训即可对整个系统进行控制。家庭

安防模块控制软件采用 3867汇编语言编程，固化
于 1234567的 --/FP>中，主要完成信号采集、

（下转第 :O页）

图 Q 安防模块程序流程图
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以计算出通信距离为：$%&’()*。
!’+ 软件设计
用户机主要功能是计费测量、人机交流、参数

设置、状态和数据显示以及主机的数据通讯。,-.
程序用 /(&语言编写，软件流程如图 0所示。
用户机的通讯控制采用中断方式。当用户机接

收到的地址识别码为 !"#后，继续接收地址码，若
地址码与本机相同则再接收指令，然后按指令向主

机发送数据。

主机软件采用可视化语言 $% 设计，实现收费
的数据库管理、数据通讯及网络通讯等功能。主机

定期向每个用户机发送指令，统计各个用户的计费

值，通过数据库进行收费管理、打印报表、发布网络

信息、向用户通知收费状况和信息。

+ 结束语
实验表明：所设计的收费无线通讯接口电路结

构简单、工作可靠，可方便地实现一点对一点、一点

对多点的无线串行数据传输。在非接触数据传输和

网络通讯领域具有广泛的应用前景。
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图 + 5670"& 接口电路
 

图 0 用户机软件流程图
 

数据通信、F H I接口控制、EJK 显示等功能3其程序
流程图如图 0所示。C?:895 芯片内部已为用户编
制好了网络通信和管理软件，用户不必关心 E95L
M98)N系统的通信协议的实现问题。涉及其中管理
和网络 /-. 运行的程序以及一些通用程序，已由
厂家编写好，用户可以象执行 KI= 命令那样使用
这些软件。采用 /语言编制应用 /-.的程序，而
应用程序主要是使用调用命令调用通用程序，应

用程序存放在 J-6I,中。

( 结语
在住宅小区中应用 &’()’*+, 技术，整个网络

结构相对简单，网络布线相当容易。基于 &’()’*+,
现场总线的智能小区保安系统网络可扩充性极

好，扩充子系统、增加功能、连接两个小区控制网等

都很简单。无论是系统升级或是新系统设计，可以

形成不同档次的实用系统，根据客户的要求提出最

贴切的实施方案，满足各层次用户的需求，并能方

便地对用户节点进行修改和升级。
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