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! "#$% 安全技术的应用
使用 !" 和 #$% 报头来保护 &% 通信安全，可体现在

计算机网络各种不同层次的应用中。

!&’ 应用程序级的安全应用
网络应用程序运行在 &%’( 的顶层，应用程序选择需要

使用通信通道进行数据传输，在传输层指定通道的安全特

性，数据在通道中传输，!" 和 #$% 对数据加以保护，保证
原始的身份验证和数据完整性，接收主机从安全通道接收

到数据后，再结合其它的安全机制完成数据的可靠传输。

!&! 路由安全应用
在 &%’( 中 &% 地址大多进行动态分配，通过 !" 和

#$% 报头，合适地组合应用到路由交换的信息上。如路由
宣告信息、邻居宣告信息、&)*+,)+* 控制报文协议 &-.%
等。防止伪造消息伪造路由器，保证不受错误 &-.% 的侵
害，从而有效防止对网络逻辑结构的攻击破坏。这种通用

的方案比特定为某种路由协议设计的身份验证机制显然

具有优势。

!&( 在专用虚拟网中的应用
基于公共共享链路和分布式网络结构的共享通道和

设备的使用，推动了广域网的协作，但同时使内在的系统

安全性能急剧下降。为了使网络共享的信息传递更安全，

通常是建立虚拟专用网 /0%12，使用 &% 隧道技术完成 &%
信息包的传递，节约费用的同时增加了安全性。但使用现

行的协议标准，会使 0%1 实现复杂且性能难以保证。若
在 &%’( 中使用 !" 和 #$% 报头创建 0%1 则变得非常简
单和标准。在二个防火墙之间的安全通道传递的信息包，

采用 !" 报头就可防止原始数据被随意篡改的侵害，攻
击者既无法更换在网络上交换的信息包，也不能在通信

中插入任何伪造的信息包；若同时使用 #$% 报头，则又能
有效阻止对信息包中内容的阅读。由于 &%’( 支持多报
头，对信息包传输中的分段封装，利于实现隧道功能，防

火墙的兼容性等问题也迎刃而解。同时不对接收方的 &%
信息包重组，避免系统大的开销，不会导致虚拟通道性能

大幅下降。
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BC1/BDE8F CG+,8*H)I 1+*5D,JK2总线是美国 #EL+M
FD) 公司 3;;3 年推出的局部操作网络，为集散式监控系
统提供了很强的实现手段。它引入我国的时间并不长，但

由于其支持多通信介质、具有灵活的网络拓扑结构、易于

扩充维护及在协议开放性和互操作性等方面的优势，目

前已广泛地应用在工业、楼宇、家庭、能源等自动化领域。

BD)ND,JK 网络管理软件是进行 BD)ND,JK 网络开发必不
可少的工具。目前，国内市场上的 BD)ND,JK 网络管理软

件只有 #EL+FD) 公司提供的 FD).8J+, OD, NH)4D5K。该
软件虽具有全图形化界面、操作简单的优点，但对节点安

装总数有限制。若超过该限制必须付费申请，同时软件的

使用也变得复杂。因此，开发一套自己的网络管理系统软

件很有必要。

’ 网络管理系统软件的体系结构设计
本网络管理系统软件的开发工具采用 #EL+FD) 公司

推出的 B1$ 网络开发工具，而操作系统平台为 NH)4D5K

基于 !"#$%&’技术的 ()*+),-.网络管理
系统软件的设计与实现

北京航空航天大学自动化学院电气工程系!"###$%&

摘 要：对 !"#$"%&’ 网络管理系统的结构与功能设计进行了探讨，并介绍了在 () 环境下调
用 !*+ 对象提供的属性、方法及事件实现网络管理系统软件的方法。
关键词：+,-./01 技术 !23 工具 () 语言 !"#$"%&’ 网络 网络管理
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图 ; 网络管理系统软件的体系结构

<= > 4?，其体系结构如图 ; 所示。

#()-,’. 技术是由 @-(+/7/A) 开发的一种对象链接与
嵌入技术，它是建立在组件对象模型之上的，其目标是提

供一种面向对象的、与操作系统及机器平台无关的、可以

在应用程序之间互相访问对象的机制。B(C’1/0 公司吸收
" > *D客户 >服务器 E、#()-,’. 技术的软件开发先进思想推
出了 !/05/+67 网络服务 !4* D!/05/+67 4’):/+6 *’+F
,-(’E体系结构。它提供了一个强大的客户 >服务器网络构
架，并以对象集合的方式为任何必须和 !/05/+67 网络交
互的应用程序提供网络服务。!4* 构架主要包括网络服
务器 D4**E、网络服务器接口 D4*9E、!"# 对象服务器 D!"#
$%&’() *’+,’+E、!"# 数据服务器 D!"# 82)2 *’+,’+E。
4** 提供网络服务，接收从客户程序 D网络管理系统软件 E
发出的网络操作请求，执行相应的网络操作服务，同时也

负责维护网络数据库，协调多个应用程序对网络数据库

的多点同步访问。$%&’() *’,’+ 是在 4** 上加了一层外
壳，以便于更好地使用 4** 服务，同时负责管理维护应用
数据库。82)2 *’,’+ 提供一些监控网络数据的 #G9 函数，
能直接提供数据服务、访问网络变量和显示报文。4*9 提
供与物理网络的连接，应用程序通过它向网上节点发送

数据，网上数据通过它上传到应用程序。$%&’() *’+,’+
#()-,’. "/0)+/1 采用 5-03/:7 的 #()-,’. 技术，提供开
发者一种以对象为方式访问网络各设备的方法。

采用这种体系结构，将大大简化网络管理系统软件的

设计工作，尤其不需涉及复杂的网络底层编程。这样可保

证网络管理系统软件的可靠性，并可大大缩短开发周期。

! 网络管理系统软件的功能设计
!/05/+67 控制网络的节点经过开发并进行物理连接

后，相互间仍是独立的，必须有网络管理软件进行节点及

路由器逻辑地址的分配、网络变量的连接，才能建立起网

络通信关系。根据 !/05/+67 网络的组网要求及特点，网
络管理系统软件的功能设计如下：

D;E网络安装。将物理上互连的应用节点进行逻辑上
的连接，主要完成内容有：

!新建网络数据库：网络数据库用于存储网络中所
有设备的信息。

"建立子系统：子系统是为方便管理大系统而在网
络管理中设计的逻辑分组机制。

#安装节点：节点安装时采用的步骤为：选择所属子
系统；输入节点名称；在网络数据库添加节点；提供节点

的外部接口信息；取得唯一的 HI 位 4’J+/0 98 号；提供
节点的收发器类型 D对应不同的通信介质 E；为节点分配逻
辑网络地址；选择是否下载节点应用程序到节点；设定节

点安装后的状态。

$安装路由器：当节点数超过 ;KL 或需连接不同的
通信介质时，必须使用路由器连接。安装路由器的主要步

骤为：为路由器指定名称；在网络数据库中增加路由器；指

定路由器二端的收发器类型；取得路由器近端和远端的

4’J+/0 98 号；为路由器近端和远端分配逻辑地址；设置
路由器的类型 D桥接器、中继器、学习型或配置型路由器中
的一种 E。

%网络变量连接：节点物理连接到网络通信介质后，
相互间仍是独立的，不存在通信关系。经过网络变量连接

D%-03-0ME 后，才能通过节点间的逻辑连接关系建立起网
络通信关系。连接信息保存在网络数据库中，并通过网络

写入到相应节点的 BBGN$@。
&应用报文连接：应用报文同网络变量一样进行连接，

其连接信息要保存在网络数据库，并写入到相应节点中。

’网络通信配置：2O节点优先级设定：对实时性要求
较强的节点设定优先级，保证其报文的优先响应。%O节点
认证服务：对数据安全性要求高的节点设定使用认证服

务和设置认证密码。(O报文服务类型设置：对连接的应用
报文和网络变量可以进行报文服务的优先级设置，如：选

择报文服务类型、报文重试次数、报文重发次数、报文重

复时间限制、报文传输时间限制等。

DKE网络维护。使网络在不停止运行的情况下可以进
行网络的维护和修理。

!增加、删除节点 D路由器 E。
"节点 D路由器 E的状态测试和设置：提供节点的运行

状态参数测试结果，并可设置其在线、离线状态。

#替换节点 D路由器 E：从数据库中提取旧设备的配置
信息下载到新设备，而不必修改其它节点信息。

$移动节点：能将节点从一个通道移到另一个通道，
或从一个子网移到另一个子网。

%通道的拆分、合并和移动。
&网络数据库的备份和修复。
DPE节点监控。管理网络所有节点的信息，查看和修理

网络变量值。

" 网络管理系统软件的实现
根据网络管理系统软件的功能设计，划分软件编程
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的各功能模块，如图 ! 所示。

由于 "#$%&’ (&$#) 支持 *)+#,-. 控件，界面设计方
便，且开发程序所需周期较短，所以该软件选用它作为编

程实现语言。

/01编程前准备工作。
!安装 234 5-,-’67-89$ :#+ ;68 <#=>6?$ 软件。该

软件为 0个 @5ABCD 盘，根据屏幕提示便可完成安装。
"安装 34E 卡及其相应驱动程序。34E 可以是半长的

E4* 卡 /F@2G*A0H 和 F@34E1，也可以是串行适配器 /42I
G*A0H1，或是#型 F@ 卡 /F@@A0H 适配器 1，可根据需要进
行选择。

$将 2@* 控件加入 "( 中。在 "( 的“工程”下拉菜
单点击“部件”选项，再从控件列表中复选 2@* CJK-)+
4-8,-8 C2L @6=+86’ 0MH，然后按下“确定”，这样在工具
栏中将会出现 2@* CJK-)+ 4-8,-8 图标。点击该图标，并
拖拉至窗体中，设其 =&N- 属性为 2)&C4。

/!1调用 2@* 对象提供的属性、方法，编程实现各模
块功能中的各项子任务。

下面以一个节点的安装来说明 "( 编程实现方法 /设
新网络名为 3-+?68O0，其数据库存放在 )PQ3-+?68O0 目录
下，安装节点所在子系统为 4%J$R$+-N01。

!初始化 CJK-)+ $-8,-8
5#N *)+#,-3-+?68O *$ CJK-)+
5#N *)+#,-4R$+-N *$ CJK-)+
5#N *)+#,-4%J$R$+-N *$ CJK-)+
5#N G-N73-+?68OE=+-8S&)- *$ CJK-)+ T定义全局对

T象变量
⋯

’)&C4MC7-= T建立 CJK-)+ $-8,-8，打开 2@* 全局数据库
4-+ *)+#,-3-+?68OU’)&C4M3-+?68O$M*>>/V3-+?68O0V，

V)PQ3-+?68O0V，G8%-1
*)+#,-3-+?68OMC7-= T建立 0 个 =-+?68O 对象，打开 2@*

T网络数据库
4-+ *)+#,-4R$+-NU*)+#,-3-+?68OM4R$+-N$ME+-N/01
*)+#,-4R$+-NM56N&#=E>UVH0V T建立 56N&#= E5
4-+ G-N73-+?68OE=+-8S&)-U’)&C4M3-+?68OE=+-8S&)-$M

E+-N/VF@34E 0V1
4-+ *)+#,-4R$+-NM3-+?68O4-8,#)-5-,#)-M3-+?68OE=+-8S&)-W

UG-N73-+?68OE=+-8S&)- T选择网络接口
*)+#,-4R$+-NMC7-= T启动 344，并与网络相连
"实现节点安装
5#N *775-,#)-3&N- *$ 4+8#=X T安装节点对象
5#N 5%NNR5-,#)-G-N7’&+- *$ CJK-)+ T建立节点的

T设备模板对象
5#N 5%NNR@Y&==-’CJK-)+ *$ CJK-)+ T节点所处的

T通道对象
5#N 5%NNR4%J=-+CJK-)+ *$ CJK-)+ T节点所在的

T子网对象
⋯

*)+#,-4R$+-NMDXN+D6>-U’)&C=3-+ T使 $R$+-N 处于
TC=3-+ 方式

4-+ *)+#,-4%J$R$+-NU*)+#,-4R$+-NM4%J$R$+-N$M*>>
/V4%J$R$+-N0V1 T建立一子系统

4-+ *)+#,-*775-,#)-U*)+#,-4%J$R$+-NM*775-,#)-$M*>>W
/*775-,#)-3&N-，5%NNR5-,#)-G-N7’&+-，W
5%NNR@Y&==-’CJK-)+，5%NNR4%J=-+CJK-)+1

T添加节点
*)+#,-*775-,#)-M3-%86=E>U*)Z%#8->3-%86=E>

T写入物理节点的 3-%86= E> 号
*)+#,-*775-,#)-M’6&> T下载节点应用程序
*)+#,-*775-,#)-M@6NN#$$#6= T网络映像装入节点，

T使物理节点与逻辑节点相连
*)+#,-*775-,#)-M’6)&+#6=U26) T设置节点位置
*)+#,-*775-,#)-MF8#68#+RUF8# T设置节点优先级
*)+#,-*775-,#)-M4+&+-U2)&4+&+-@=SXC=’#=- T使节点

T处于在线方式
$退出程序应完成的工作
*)+#,-4R$+-NM@’6$- T使 CJK-)+ $-8,-8 脱离网络，关

T闭 344
*)+#,-3-+?68OM@’6$- T关闭网络数据库
2)&C4M@’6$- T关闭全局数据库
本文介绍的基于 *)+#,-. 技术开发的网络管理系统软

件，基本解决了 26=<68O$ 控制网络应用中随节点数增加
网络管理软件价格升高、使用不便的问题。根据控制网络

的具体应用情况、网络管理软件的功能可有所侧重。希望

本文所述方法能对 26=<68O$ 网络应用开发者有所启示。
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图 ! 网络管理系统软件模块设计
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